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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

  

 

 سند هدف امنیتی       

 وب اتوماسیون طراحان مقدم نسخه   

 

 

 

 

 

 

 موضوع تهیه کننده شماره ویرایش  تاریخ تهیه

 سند هدف امنیتی برنامه های کاربردی تحت شبکه  واحد فنی شرکت طراحان بهینه 1.4 25/01/1400

    

    

    

مربوط به شرکت صنایع فناوری طراحان بهینه می باشد. هرگونه نشر، کپی برداری، انتقال به غیر و افشاسازی، بدون مجوز  کلیه حقوق مالکیت این مستند، 

 کتبی شرکت طراحان بهینه، منع قانونی دارد.
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 فهرست مطالب 

 صفحه عنوان

 2 فهرست 

 3 معرفی 

 4 ادعای انطباق 

 4 مشترکانطباق با استاندارد ارزیابی امنیتی معیار 
 4 شرح محصول

 5 مسائل امنیتی 

 7 تهدیدات  
 8 خط مشی امنیت  
 9 فرضیات    

 9 اهداف امنیتی 

 9 اهداف امنیتی برای محصول   
 11 اهداف عملیاتی برای محیط عملیاتی  

 12 الزامات امنیتی

 12 ممیزی امنیت )لاگ(  
 16 رمزنگاری  
 18 شناسایی و احراز هویت  
 22 حفاظت از داده های کاربری  
 26 مدیریت امنیت 
 29 حفاظت از توابع امنیتی محصول  
 31 تخصیص منابع  
 32 دسترسی به محصول  

 34 ی بر انتخابنالزامات امنیتی مبت

 HTTPS 36پروتکل  
 TLS Client 36پروتکل   
 TLS Server 39پروتکل  
 42 و سرور نتیمشترک کلا TLSپروتکل  
 43 نامه یگواه  یاعتبارسنج 
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 معرفی  -1

 مشخصات سند و محصول  -1-1

 سند هدف امنیتی  عنوان سند هدف امنیتی

 1.4 نسخه

 25/01/1400 تاریخ

 واحد فنی شرکت صنایع فن آوری طراحان بهینه  نویسندگان
 

 صنایع فن آوری طراحان بهینه  نام شرکت 

 اتوماسیون طراحان مقدم تحت وب محصول نام 

 محصولات کاربردی سازمانی  نوع محصول 

 96.0.6 ی محصول نسخه
 

 افزاری محصولافزاری/میانافزاری/سختحداقل نیازمندی نرم

 حداقل الزامات  افزارافزار/میانافزار/نرم سخت

پیش نیاز نرم افزارهای خاص )مورد نیاز  

 پیمانکار( سامانه و نصب توسط 
sql server 2019Management Studio 17 ,  Management Studio 18 

 OS (Linux-windows )نوع 
windows 

فضای ذخیره سازی موردنیاز شامل نوع و  

 )برآورد رشد دیتا و ...( Dataحجم 
C : 100 GB OS 

D : 200+ GB MDF LDF 

F : 200+ GB Backup  
 مورد نیاز Ramمیزان 

32-64 GB 

 32-16 مورد نیاز  CPU Coreتعداد 
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 ادعای انطباق -2

 انطباق با استاندارد ارزیابی امنیتی معیار مشترک  -2-1

 

انطباق با استاندارد ارزیابی امنیتی  

 معیار مشترک 

ISO 15408 V3.1 R4 

 پروفایل حفاظتی برنامه های کاربردی تحت شبکه  نام پروفایل حفاظتی 

 EAL1 سطح تضمین امنیتی 

 

 شرح محصول   -2-2

 حوزه فیزیکی  -1-2-2

 

 

 

 : حوزه فیزیکی محصول با تفکیک حوزه محصول و محیط عملیاتی آن 1شکل 
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 حوزه منطقی  -2-2-2
 توصیف کارکردها

حراز هویت با استفاده از  ، او شناسایی هویت فرد  Directory Active رتباط نرم افزار با سرورا احراز هویت 

 ارسال پیامک 

 ثبت شده و قابل مشاهده می باشد   تمامی فعالیت های انجام شده توسط کاربران رویداد نگاری

کنترل سطوح دسترسی هم درسطح عملیات و هم در سطح دیتا می باشد.   ارزیابیاز این  هدف  کنترل دسترسی ها 

برای کاربران  هستند.  تنها موجودیت های مجاز خاص دارای دسترسی به داده و کارکردها بطوریکه

 .گیرد با استفاده از داده احراز هویت انجام می  لامعمو سطوح دسترسیمجاز کنترل 

 

 مسائل امنیتی  -3

 تهدیدات  -3-1

 توضیحات تهدیدات 

 دسترسی

 غیرمجاز

  دسترسی میتواند  این.  نماید  پیدا   دسترسی  محصول  به  سرقتی/جعلی  هویت  از  استفاده   با  میتواند  مهاجم

 .گیرد صورت غیره و جعلی IP آدرس  سرقتی، هویت استفاده از با

  کاربری، استفاده نام   و عبور کلمه  ندادن تغییر همچون  امنیتی نقضهای از بردن  سود با  میتواند  مهاجم

 دسترسی   به محصول  واقعی  سیستم  روی  بر  تست  کاربری  حساب  نکردن  غیرفعال  ساده،  عبور  کلمه  از

  در  که  باقیمانده   داده  فعال یا   کاربر/قبلی  کاربر  باقیمانده  داده  از  میتواند  مهاجم  همچنین.  نماید  پیدا

 .ببرد سود شده ایجاد خارجی یا  داخلی  عملیات و ارتباطات طول

  مهاجم میتواند.  باشند  محصول  خود  یا  محصول  کاربران  با   مرتبط  حساس  داده های  میتوانند  داده ها  این

 .شود آسیب سبب محصول خود و  داده ها به دسترسی با
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 توضیحات تهدیدات 

 تغییر 

 غیرمجاز

 .یابند  تغییر مجوز بدون میتواند محصول توسط شده حفاظت  داده های و مستندات رکوردهای،

 داده محصول   یا  کاربر  داده  عادی،  کاربر   یا  داده  کننده  وارد  سیستم،  مدیر  نمودن  گمراه  با  میتواند  مهاجم

  یا   رکوردها   مستندات و  و   داده   نشان  مجاز را  خود  قانونی غیر  طرق   از  می تواند   مهاجم . آورد  دست  به  را

  صحت  که  میدهد رخ    زمانی  تهدید   این.  دهد  تغییر  را  محصول  توسط  شده   حفاظت   داده های  دیگر

 منبع  کد   یا   ممیزی  داده   صدد تغییر  در   است  ممکن   مهاجم .  نمیباشد  شده   تضمین  مستندات  و   رکوردها

 .نماید پیدا محصول به دسترسی غیرمجازی تهدید این از  بردن سود با  ترتیب بدین  و . برآید

 انکار

  آخرین اقدام   غالبا    حمله  این .  گردد  رد   میتواند  محصول روی  بر  گرفته  صورت  تراکنش یک  یا   اقدام   یک

 همچنین.  اطمینان یابند  حمله  از  سیستم  مدیر   نشدن  آگاه   به  نسبت  تا   میباشد   محصول  روی   بر  مهاجم

 ممیزی(  دنباله  در  ایجاد سرریز  با  مثال  عنوان  )به  کند  جلوگیری  ممیزی  رکوردهای  از  میتواند  مهاجم

 سیستم   مدیر  ممیزی،  دنباله  به  رکوردهای غلط  یا  بالا  رکوردهای  تعداد  نمودن  اضافه  با  میتواند  مهاجم  یا

 .نماید گمراه را

 افشای

 اطلاعات

  برای مثال،.  گردد  افشاء  مجوز  بدون  میتواند  میشوند  محافظت  محصول  توسط  که  محرمانه  داده های

  ناکافی   پارامترهای کنترلی.  یابد  غیرمجازی   دسترسی  داده   یا  سند  رکورد،  یک  به  میتواند  عادی  کاربر

  عمد   غیر  یا  عمدا   داده میتواند  کننده  وارد  اپراتور  یا   عادی  کاربر  یک.  گردد  حمله  این  به  منجر  میتواند

 .گردد محرمانه اطلاعات افشاء موجب
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 توضیحات تهدیدات 

 انکار

 سرویس

  امر این .گردد استفاده بلا یا دسترسی قابل غیر زمانی بازه یک در محصول گردد سبب میتواند مهاجم

 به  قادر  طوریکه محصول  میگیرد  صورت  کوتاه  زمانی  بازه  یک  در  بسیار  درخواستهای  ارسال  با  معمولا 

 .بود  نخواهد پاسخ

 حمله  به نام  که  میباشد  مشخص IP رنج   یک  از  بسیار  درخواستهای  ارسال   شامل  حمله  از  ساده ای  نوع

DoS   حمله  پیشرفته تر  دیگر  نوع.  میشود  شناخته DDoS از  که  میباشد   BOTNET  مینماید   استفاده 

 .ندارد ورودی IP آدرس روی بر محدودیتی و

 های داده

 ورودی

 مخرب 

  این تهدید،  از استفاده با .  نماید وارد محصول داخل در را مضر  داده یا  سند رکورد، یک  میتواند مهاجم

  یا گیرد را به دست کاربر یک کاربری حساب نماید، پیدا دسترسی خاص  کاربر  داده  به میتواند مهاجم

 .یابد دسترسی محصول کارکردهای تمام  یا کارکردها از بخشی به

 سطح

 دسترسی

 بالاتر 

  داده ها، دسترسی تغییر و مخرب داده های ورود غیرمجاز، دسترسی از بردن  سود با میتواند مهاجم

 .نماید  بالاتر مجوز سطح آوردن دست به  در سعی سپس  و  یابد محصول به محدودی

 شنود شبکه 

محصول   نیحساس ب  یتا انتقال دادهها  شودیدر شبکه مستقر م  یدر حمله شنود شبکه، مهاجم در مکان

ا  موردنظر  و مقصد  قرار دهد.  نظارت  دادهها  ن یرا مورد  بر  نظارت  ب  ی حمله شامل   ن یردوبدل شده 

اشاره کرد که   یبه مورد  توانیاست. به عنوان مثال م  ی محل  ا یاز راه دور و   چند کاربر  ای   کیمحصول و  

و ورود به برنامه، اطلاعات محرمانه خود را وارد    تیهو  احراز  تا جهت  کند یکاربر تلاش م  کیدر آن  

 . کندیم

 مشی امنیتی خط -3-2

 توضیحات خط مشی ها 

 کامل  ممیزی
  و معمولا   هستند شده محفاظت رکوردها  گردد، ثبت باید محصول کاری محیط روی بر رخدادها تمام

 .میگیرند قرار بررسی مورد امنیتی نقض از جلوگیری و تشخیص منظور به
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 توضیحات خط مشی ها 

 امن ارتباطات

 بر مبتنی

TLS 

  استفاده TLS ارتباطی پروتکل  از باید محصول امنیتی توابع کنترل تحت ارتباطی کانالهای  تمام

 .نمایند

 پیکربندی

 مناسب

  طوریکه   .یابند  تغییر  باید  محصول  کنترل  تحت  تعاملی  مولفه های  و  محصول  پیشفرض  پیکربندی

  مورد   که  سرویسهایی   .آورد  دست به  آن  عملیاتی  محیط  و  محصول  با   رابطه  در   اطلاعاتی  نتواند   مهاجم

دایرکتوری  پیکربندی  پارامترهای.  گردند  غیرفعال  باید   نیستند،  استفاده  پیشفرض، root همچون 

 پورتهای  پیشفرض،  کاربری  نام  هویت پیشفرض،   احراز  مقادیر  ،  404  صفحات  و  پیشفرض  خطاهای

خط    این .  مینمایند  آشکار  را  نسخه  شماره  همچون  اطلاعات داخلی  که  پیشفرض  صفحات  پیشفرض،

 مورد  گسترده  طور  به تعاملی  مولفه هر  یا   محصول  زمانیکه  به خصوص  است  مهم   بسیار   سازمانی   مشی

   .میگیرد قرار استفاده

با   حملهی  از  میتوان  پیکربندی  پارامترهای  بودن  فرد   به  منحصر   نمودن  تضمین  با   بنابراین   مهاجم 

 .نمود جلوگیری آورده دست  به مشابه محصول از که اطلاعاتی 

 امضای

 دیجیتال
 .باشد موجود تائید  مورد  استانداردهای با   مطابق باید  استفاده مورد دیجیتال امضای

 فرضیات -3-3

 توضیحات فرضیات

 کاربران

 دیده آموزش

 کافی دیده اند  آموزش محصول مدیریت و پیکربندی نصب، مسئول کاربران  تمام که  است شده فرض

 .مینمایند دنبال را قوانین و

 توسعه 

 دهندگان

 دیده آموزش

  مورد اعتمادی  افراد  ( غیره  طراح،  نویس،  برنامه  همانند )  محصول  توسعه  مسئول  افراد  که  است  شده   فرض

 .مینمایند دنبال را قوانین مخربی  نیت هیچ  بدون  و بوده

 توسعه 

 دهندگان

 مجرب 

  و تمام   داشته  کافی  تجربه  امنیت  زمینه  در  محصول  دهنده  توسعه  کارمندان  تمام  است  شده  فرض

 .مینمایند اتخاذ را شده  شناخته های پذیری آسیب تمام با  مقابله برای لازم راهکارهای
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 توضیحات فرضیات

 امن محیط

  در نظر  محصول  کاری  محیط  برای  لازم  فیزیکی  و  محیطی   پیش بینی های  تمام   که  است  شده   فرض

  شده   مناسب محدود  طور  به  محصول  کاری  محیط  به  دسترسی  که  است  شده  فرض.  است  شده  گرفته

 سازوکاری  که  شده است  فرض .  است  شده   حفظ  منطقی   زمانی   بازه  یک  برای  دسترسی  رکوردهای   و

 همچنین.  دهد   تشخیص  آمده را   دست   به  محصول  از   قانونی غیر  که  مستندات و   رکوردها   تا   دارد  وجود

 .صورت میگیرد مناسبی اقدامات DoS حملات قبال  در که  است شده فرض

 پشتیبان 

 مناسب گیری

  و دیگر   ذخیره سازی  واحد  محصول،  توسط   شده   وارد  یا   شده   ایجاد  داده   هرگونه  که  است   شده   فرض

 هیچ داده ای   پشتیبان  نسخه  وجود  بنابر  و  هستند،  مناسبی  پشتیبان  دارای  سخت افزاری  مولفه های

 نمیدهد  رخ سرویسی قطع سیستم، در شکست  علت به همچنین نمیرود دست از

 ارتباطات

  ارتباط   امنیتی محصول جهت  توابع  استفاده  مورد  ارتباطی  کانالهای  و  ارتباطات  تمام  که  است  شده  فرض

 چون  حملاتی  قبال  مناسبی در  طور  به  نیستند؛  محصول  توابع  حفاظت  تحت  که  خارجی  نهادهای  با

DoS  میشوند حفاظت غیره و شبکه شنود و. 

 امن تحویل
 فرآیند تحویل.  است  شده  اتخاذ  محصول  تحویل  طول  در  لازم  امنیتی  اقدامات  تمام  که  است  شده  فرض

 .میگیرد صورت شرایط واجد و مطمئن  نهادهای توسط

 سرویس  انکار

 شده توزیع
 .میشود اتخاذ DDoS حملات قبال  در لازم امنیتی اقدامات  که  است شده فرض

 

 اهداف امنیتی  -4

 اهداف امنیتی برای محصول -4-1

 توضیحات هدف امنیتی 

 ممیزی 
 رکورد  تش یارزش است را در حوزه مالک  یدارا  یتیامن  نهیکه در زم  یهر رخداد  د یمحصول با

  به   دی. محصول بادیو حذف محافظت نما  راتییرکوردها در قبال تغ  نیاز ا  دی. محصول بادینما
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 توضیحات هدف امنیتی 

  را به موقع از رخداد  ستمیس  ریرکوردها را بدهد و مد عیآسان و سر یمجاز امکان بررس کاربران

 . دی آگاه نما یبحران یتیامن

 هویت احراز

نقش    با   مطابق  و   نماید   هویت  احراز  امن  طور  به   را  آنها   و   نموده  تعریف   را  کاربری  هر  باید   محصول

 .نماید   مجاز مجوزهایشان و

استفاده    به  ملزم  را  کاربران  طوریکه  نماید  تعریف  قوانینی  کاربر،  هویت  احراز  برای  باید  محصول

دهد    را  مستندات  و   رکوردها  بندی   طبقه  اجازه   باید   محصول.  نماید  قدرتمند   عبور  های  کلمه  از

رکوردهای    و  مستندات  برای  همچنین.  نماید  تعریف  را  قوانینی  آنها  بندی  طبقه  به  توجه  با  و

صورت    به  کاربران  برای  باید  محصول.  مینماید   فراهم  را  دسترسی  مجوز  تعریف  امکان  شخصی

 .نماید فراهم  رکوردها و مستندات به دسترسی کنترل سازوکار کاربران از گروهی  یا انفرادی

  .ببرد  را  سود  نهایت  بالاتر  دسترسی  سطح  به  رسیدن  چون  تهدیدی  از  تا  است  تلاش  در   مهاجم

را    سیستم  مدیر  قویتری  سازوکارهای  از  استفاده  با   باید   محصول  تهدید،   این  از  جلوگیری  برای

بازه    نمودن  محدود   ، IP رنج  نمودن  محدود   به  میتوان  سازوکارها   جمله  از.  نماید  احرازهویت

 .نمود  اشاره  روشها   این  از  ترکیبی  و  فاکتوری  چند  احرازهویت  توکن،  براساس  احرازهویت  زمانی، 

 کنترل 

 داده جریان

تحت    باید  ورودی  داده های.  نماید  مدیریت  و  کنترل  را  غیرمجاز  داده های  گردش  باید  محصول

بیانگر    میتواند  شده   تعریف IP رنج  یک  از  درخواستها  از  بالایی   تعداد.  گیرند  قرار  محتوایی  فیلتر

حفظ   اجازه  وی  به  که  نماید  فراهم  را  واسطی  سیستم  مدیر  برای  باید  محصول.  باشد DoS حمله 

فیلترینگ    سازوکارهای  از  بتواند  لزوم  صورت  در  همچنین  دهد  را  نظارتش  تحت  شبکه  ترافیک

 .نماید  استفاده

 داده صحت
  روی  بر  تغییر  هرگونه  تشخیص  با   رکورد  داده ی  و  ممیزی  داده  صحت  به  نسبت  باید  محصول

 دهد   انجام  را  لازم   اقدامات  تغییر  هرگونه  دادن  رخ  صورت  در  و  نماید   حاصل  اطمینان  این داده ها 

 مدیریت 

فراهم    سیستم  کارامد   و  امن  مدیریت  جهت  را  کارکردها   تمام  سیستم  مدیر  برای  باید   محصول

مدیریتی    واسطهای  از  حفاظت  جهت  مناسبی  دسترسی  کنترل سازوکارهای  باید   محصول.  نماید

   .گیرد نظر در

مدیر    آورد و  فراهم  را  کاربران  نقشهای  و  مجوزها  تغییر  امکان  سیستم  مدیر  برای  باید  محصول

 .نماید تنظیم مجوزهایی و نقشها کاربران از گروهی یا /و خاص  کاربر یک برای بتواند
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 توضیحات هدف امنیتی 

 مدیریت 

 خطا

طول    در  داده  رخ  خطاهای.  نماید  فراهم  خطا  مدیریت  سازوکار  مدآکار  و  امن  صورت  باید  محصول

باید    محصول  مثال،  برای.  شود  داده  نشان  معنادار  و  امن  صورت  به  کاربر  به  باید  محصول  عملیات

اطلاعات    نباید  عادی  کاربر   برای  همچنین  برگرداند،   را  ناموفق  هویت  احراز  به  مربوط  کلی   اطلاعات

شکست   از  سریعا   باید  سیستم  مدیر  دیگر  سوی  از.  شود  برگردانده  خطا  خط  شماره  چون  جزئی

گردد.    مدیر   مناسب  اقدام  به  منجر  باید   برگشتی   خطای  جزئیات.  گردد  مطلع   داده   رخ   که  بحرانی

 .نماید حفظ را امنی وضعیت باید خطا دادن رخ صور در محصول

 مدیریت 

 های داده

 باقیمانده 

  نیست نیاز آن به دیگر زمانیکه محصول از باقیمانده داده ی  هر  که دهد اطمینان باید محصول

 .میگردد دسترس غیرقابل کاربران برای  یا شده برداشته از محصول

 TLSبر  یارتباطات امن مبتن
  TLS یاز پروتکل ارتباط دیمحصول با یتیتحت کنترل توابع امن یارتباط ی تمام کانالها

 . ند یاستفاده نما

 اهداف امنیتی برای محیط عملیاتی  -4-2

 توضیحات هدف امنیتی 

 امن محیط

  دسترسی  .دهد  اطمینان  محصول  فیزیکی   و   محیطی   امنیت  به  نسبت  باید   محصول  عملیاتی   محیط

  مجاز  تنها افراد  و  گردد   امن  باید  عملیاتی  محیط  در  مولفه ها   تمام  و   گردیده  محدود  باید  غیرمجاز

 اطمینان  محصول باید   عملیاتی  محیط.  باشند  داشته  را  حساس  مولفه های  به  دسترسی  اجازه  باید 

  جمله   از.  شده است  محافظت DDoS یا DoS حمله  هر  قبال  در  مناسب  طور  به  محصول  دهد

موارد  و   پورتها   سرویسها،   نمودن  غیرفعال   به  میتوان  حفاظتی   سازوکارهای    شده   استفاده  دیگر 

 .نمود اشاره

 .فراهم گردد  امن ارتباطی رسانه های یا/و ابزارها با محصول ارتباط برای باید  عملیاتی محیط ارتباطات

 کاربران

 دیده آموزش

آموزش  محصول کارکردهای از کننده  استفاده کاربران تمام دهد  اطمینان باید  عملیاتی محیط

 .مینمایند برآورده را امنیتی الزامات و دیده  کافی

 توسعه 

 دهندگان

 دیده آموزش

ی  دهد تمام کاربران توسعه دهنده محصول آموزش کاف نانیاطم د یمحصول با  یاتیعمل طیمح

 .ندینمایرا برآورده م  یتیو الزامات امن ده ید
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 توضیحات هدف امنیتی 

 توسعه 

 دهندگان

 مجرب 

زمینه   در  محصول  دهندهی  توسعه  کارمندان  تمام  دهد  اطمینان  باید  محصول  عملیاتی  محیط

  شناخته شده  امنیتی  آسیبپذیریهای  تمام  برای  لازم  مقابلهای  اقدامات   آنها  و  داشته  تجربه  امنیت

 .میگیرد نظر در را

 کامل  ممیزی

از   غیر  مولفه های  برای  امنیتی  مرتبط  رخداد  هر  که  دهد  اطمینان  باید  محصول  عملیاتی  محیط

محیط   برای  ممیزی  هدف  مکمل  امنیتی  هدف   این.  میگیرند  قرار  ممیزی  مورد  نیز  محصول

 رکوردهای ممیزی  باقی   با   ترکیب  صورت  در  محصول  ممیزی  رکوردهای.  میباشد  محصول  عملیاتی 

 بود  خواهند معنادار بسیار

 امن تحویل
  علاوه بر .  شود انجام امنیتی  محدودیت هرگونه افتادن خطر به  بدون باید  محصول نصب و تحویل

 .دسترس گردند  قابل   غیر  یا  پاك   باید   تست  منظور  به  شده  استفاده  پارامترهای  یا/و  کارکردها  این،

 -پشتیبان

 مناسب گیری

در    باقیمانده   داده های  تمام  منطقی  زمانی  بازه  یک  برای  و  گردیده  ایجاد  باید  پشتیبان  نسخه

تعریف    پیش  از  روالهای  از  است  ممکن  منظور  این  برای.  نماید  حفظ  را  محصول  عملیاتی  محیط

نیز    سختافزاری  مولفه های  دیگر  و  سازی  ذخیره  واحدهای  از  باید   همچنین.  گردد  استفاده  شده

 .گردد تهیه پشتیبان نسخه

 

 الزامات امنیتی  -5
تهیه شده است. ساختار این سند بدین  «های کاربردی تحت شبکهبرنامه»پروفایل حفاظتی  1.1الزامات امنیتی این سند بر اساس نسخه 

 صورت است که برای هر کلاس در پروفایل حفاظتی مربوطه، یک دسته الزام بیان شده است.

 

   ممیزی امنیت )لاگ( -5-1

های مختلفی که در محصول صورت  های محصول از نظر امکان تولید داده ممیزی )لاگ( مناسب برای فعالیتدر این کلاس توانایی

 شود. گیرد، در شرایط مختلف سنجیده میمی
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

ام 
لز

ه ا
ار

شم
 

 توضیحات کلاس ممیزی )لاگ(

ممیزی تولید کند )لاگ  د  محصول باید برای موارد مشخص شده که در ذیل آمده است، رکور 1

 ثبت نماید(. 

 
 

رویددادهدایی کده برای آنهدا   

مدی ثدبددت  را لاگ  شددددود 

 مشخص نمایید.

  شروع و اتمام توابع

  تلاشهای ناموفق برای خواندن اطلاعات از رکوردهای لاگ

  خواندن اطلاعات از رکوردهای لاگ

  تمامی تغییرات در پیکربندی لاگ

  عملیات انجام شده به دلیل سرریز حافظه لاگ از حد آستانه

  سازی لاگهاعملیات انجام شده به دلیل شکست در ذخیره

ی کاربری، شددامل  آمیز برای بررسددی صددحت دادههای موفقیتتلاش

 نتایج بررسی.
 

  تمام کاربردهای سازوکار احراز هویت

  نتایج نهایی عملیات احراز هویت

  تلاش موفق و ناموفق هر کلمه عبور تست شده توسط محصول

کاربر به موجودیت  های امنیتی شدکسدت و موفقیت انقیاد مشدخصده

 فعال )مانند شکت و موفقیت ایجاد موجودیت فعال(
 

  های امنیتیتمامی تغییرات بر روی مقادیر مشخصه

تمامی درخواسدددتهای )موفق و ناموفق( برای اجرای عملیات بر روی 

 یک موجودیت غیرفعال محصول
 

 کاربریهای  ها برای وارد کردن دادهتمامی تلاش

 های امنیتی()شامل هرگونه مشخصه
 

  ها برای خارج کردن اطلاعات از محصولهمه تلاش

  تمامی تغییرات در رفتارهای توابع کارکردی محصول

  استفاده از کارکردهای مدیریتی

  تغییرات در گروه کاربران
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

  شکست در کارکردهای امنیتی محصول

توانند هایی از محصدددول که به دلیل شدددکسدددت، نمیتمامی قابلیت

 عملیات موردنظر را انجام دهند.
 

  .تلاش موفق یا ناموفق برای برقراری نشست

  زمان )حداقل(های همعدم ایجاد نشست به دلیل محدودیت نشست

  نشست خاتمه دادن به یک نشست غیرفعال توسط سازوکار قفل

  خاتمه به نشست غیرفعال توسط مدیر سیستم

  سایر موارد

محصول باید برای هر رکورد ممیزی تولید شده، مشخصاتی که درذیل آمده است را ثبت  2

 نماید. 

 
 

 
در  کدده  مشددددخصدددداتدی 

وجدود  مدمدیدزی  رکدوردهددای 

 دارد مشخص شود.

 

  تاریخ و زمان رویداد

  نوع رویداد

  هویت ایجادکننده رویداد

  دنتیجه رویدا

  ایجادکننده رویداد IPآدرس 

  سایر موارد

3 
 محافظت نماید. ز  محصول باید رکوردهای ممیزی را در برابر دسترسی غیرمجا 

 
  

4 
 باشند.فهم    و قابل  نماید باید برای کاربر سادهرکوردهای ممیزی که محصول تولید می

 
 

در رکوردهدای ه  مواردی کد 

دارنددد،  وجددود    مددمددیددزی 

 وند.شمشخص 

  عدم وجود داده نامفهوم در رکوردها

  عدم وجود فیلدهای نامرتبط

  وجود داده معتبر و مناسب در هر فیلد

اساس تولید شده را بر   سازی برای رکوردهای ممیزیمحصول باید امکان انتخاب و مرتب 5

 فیلدها و پارامترهای مختلف، برای کاربر مجاز فراهم نماید.
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

مواردی کده بر اسددداس آنهدا  

سددددازی وجود دارد، مرتدب

 مشخص شود.

  هویت موجودیت فعال

  نوع حساب کاربری

  تاریخ/زمان

  روش اتصال کاربر

  دنوع رخدا

  مکان رویداد

  مواردسایر  

محصول باید هرگونه حذف و تغییر غیرمجاز در رکوردهای ممیزی راتشخیص دهد و در  6

 صورت امکان جلوگیری نماید.

 
 

شددددخددیددص تهددای  روش 

)وجدود یدک  . مشخص شود

 است(مورد لازم و کدافی  

  استفاده از هش برای تشخیص تغییرات

  دسترسی و رویدادنگاری(پیکربندی امن پایگاه داده )کنترل 

  ها در محصولفقط خواندنی کردن ممیزی

  سایر موارد

سازی شده برای ذخیره  های ممیزی، به حد آستانه تعریفمحصول باید وقتی که حجم داده 7

 رسد، کاربر مجاز را مطلع نماید.می

 
 

انی  سر اطلاع ایهروش 

)وجود یدک  مشخص شود

 (لازم و کافی استمدورد 

  استفاده از یک کانال ارتباطی

  ارسال پیام

  از طریق واسط کاربر مجاز

  سایر موارد

محصول و/یا پر شدن حافظه  محصول باید توانایی ممیزی )ثبت لاگ( هنگام از کار افتادن 8

 . شده استفاده نمایدممیزی را داشته باشد و برای این کار از رویکردهای بیان  

 
 

استفاده  رویکردهای مدددورد 

مشدخص گردد   حصدولم در

)وجود یدددددک مورد لازم و 

 افی است(ک

  نادیده گرفتن رویدادهای ممیزی

توسددط کاربر   ذخیرهسددازی محدود رویدادهای ممیزی، )آنهایی که

 دهند(مجاز و تحت حقوق خاصی رخ می
 

  هترین رکوردهای ممیزی ذخیره شدبازنویسی روی قدیمی

  سایر موارد
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 رمزنگاری -5-2

گردد. برای حفظ محرمانگی داده از رمزنگاری کارگیری ماژولهای رمزنگاری، بررسی میسازی یا بهدر این کلاس، توانایی محصول در پیاده

نامتقارن صورت گیرد. در رمزنگاری متقارن از یک کلید مشترك برای  تواند  به صورت متقارن و  ها  میگردد و این رمزنگاریاستفاده می

شود ولی در رمزنگاری نامتقارن این کار با استفاده از یک زوج کلید )کلید عمومی و کلید خصوصی(  رمزگذاری و رمزگشایی، استفاده می

گیرد. الگوریتمها میتوانند با طول کلیدهای مختلف و به روشهای مختلفی )مد عملیاتی( به رمزگذاری و رمزگشایی داده بپردازند  صورت می

الگوریتمهای درهم از  از این حیث مورد بررسی قرار گرفته است. در کلاس رمزنگاری همچنین  سازی که در این کلاس، توانایی محصول 

 گردد. )هش( برای برقراری جامعیت داده استفاده می

 

ام 
لز

ه ا
ار

شم
 

 توضیحات کلاس رمزنگاری 

بنابراین باید رمزگذاری و   محصول باید قابلیت رمزنگاری یا ماژول رمزنگاری داشته باشد،  1

( با توجه به موارد زیر ISO 18033-3شده  )تعریف  AESرمزگشایی را بر اساس الگوریتم  

 انجام دهد.

 
 

 
کدده  عدمدلدیدداتدی  مددد 

الگوریتم از آن اسدتفاده 

اندتدخددابمدی را    کدنددد 

یددک   ندمددایدیددد. )وجدود 

ومددورد   کددافددی    لازم 

 ست.(   ا

عملیداتی   طول کلیدد    CBCمدد  بیتی    256یدا    192یدا    128و 

 (NIST SP 800-38Aشده در )تعریف
 

عملیداتی بیتی    256یدا    192یدا    128و طول کلیدد    GCM  مدد 

 (NIST SP 800-38Dشده در )تعریف
 

عملیداتی طول کلیدد    CTR  مدد  بیتی    256یدا    192یدا    128و 

 (ISO10116شده در )تعریف
 

نماید، توانایی انتخاب می محصول باید بر اساس الگوریتم رمزنگاری و طول کلیدی که  2

سازی از شده )هش( را داشته باشد؛ بنابراین باید برای تولید درهم  سازیتولید داده درهم 

 استفاده نماید.    ISO/IEC 10118-3:2004موارد زیر بر اساس  

 
 

اندددازه  و   الددگددوریددتددم 

مدورد   پدیددام  خدلاصدددده 

انتخدداب   را  اسدددتفدداده 

یددک   ندمددایدیددد. )وجدود 

 SHA-1الگوریتم 

 512یا   384یا  256یا   160با اندازه خلاصه پیام 
 

 SHA-256الگوریتم 

 512یا   384یا  256یا   160با اندازه خلاصه پیام 
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

لازم کددافددی    و  مددورد 

 است.(

 SHA-384الگوریتم 

 512یا   384یا  256یا   160با اندازه خلاصه پیام 
 

 SHA-512الگوریتم 

 512یا   384یا  256یا   160با اندازه خلاصه پیام 
 

در صورتی که تولید کلید رمزنگاری در محصول وجود دارد، نیازاست که تخریب کلید  3

 زیر صورت پذیرد. )اختیاری(رمزنگاری نیز بر اساس موارد  

 
 

 
کدلدیددد نددروش   ابدودی 

مشددخص گردد. )وجود 

یدک مورد لازم و کدافی  

 است(

)بازنویسددی با صددفرها، یکها،    نابودی با اسددتفاده از بازنویسددی سدداده

 مقدار تصادفی، مقدار جدیدی از کلید(
 

  نابودی با استفاده از یک واسط مشخص

  امنیتی محصولاز طریق توابع 

  سایر موارد

های است که سرویس  شود، نیازدر محصول پشتیبانی می دیجیتال   امضاء   که  صورتی  در 4

های رمزنگاری زیر انجام گیرد. الگوریتم  امضاء رمزنگاری )تولید و تائید( بر اساس

 ()اختیاری

 
 

اندددازه   و  الددگددوریددتددم 

کلیدهای مورد اسدتفاده 

ندمددایدیددد. را   اندتدخدداب 

)وجود یک مورد لازم و 

 کافی است(

  2048بدا کلیددهدای رمزنگداری    RSAهدای امضددداء دیجیتدال  الگوریتم

 بیت و بزرگتر

( DSS، اسدتاندارد امضداء دیجیتال )FIPS PUB 186-4)بر اسداس 

 PKCS #1 v2.1نسخه   RSASSA-PSS، الگوی امضای 5.5بخش  

 ؛RSASSA-PKCS1v_5و/یا  

ISO/IEC 9796-2 و یا الگوی امضدای   2، الگوی امضدای دیجیتال

 (3دیجیتال 

 

 256با کلیدهای رمزنگاری   ECDSAهای امضدداء دیجیتال  الگوریتم

 بیت یا بزرگتر

، اسددتاندارد امضددای 6.4بخش    ISO/IEC 14888-3)بر اسدداس 

-P، با اسدددتفاده از منحنی Dو پیوسدددت   6( بخش  DSSدیجیتال )

 (P-521یا  P-384یا   256
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 شناسایی و احراز هویت  -5-3

های مختلف و اقدامات متقابل در راستای عدم  های محصول از نظر امکان شناسایی و احراز هویت کاربر در حالتدر این کلاس توانایی

 گردد. برقراری آنها، بررسی می

 

ام 
لز

ه ا
ار

شم
 

 توضیحات احراز هویتکلاس شناسایی و  

هویت شدن صورت گرفته    های ناموفقی را که برای احرازمحصول باید بتواند تعداد تلاش 1

است )در هر بخش یا قسمتی که نیاز به احراز هویت وجود دارد(، بر اساس موارد زیر 

 مشخص نماید. 

 
 

یدازه  یدا  ی مورد مقددار 

اسدتفاده در هریک باید  

)وجود مشددخص گردد.  

یدک مورد لازم و کدافی  

 است(

  یک عدد مثبت ثابت

  یک عدد مثبت قابل تنظیم توسط مدیر

  ری قابل قبولی از مقادییک بازه

احراز هویت به حد  های ناموفق صورت گرفته برایمحصول باید زمانی که تعداد تلاش 2

 هویت از موارد زیر استفاده نماید. تر کردن احراز  تعیین شده رسید، برای پیچیده

 
 

 

روش اسدددتفاده شدددده 

پیچیددده کردن برای  تر 

احراز هویدت را انتخداب  

 نمایید.

)وجود یک مورد لازم و 

 کافی است.(

اسددددت   ذکر  بدده  لازم 

هدای فوق بدا توجده  روش

 غیرفعال کردن حساب کاربری  

 گیرد(صورت دستی توسط مدیر صورت می )فعال کردن به
 

 غیرفعال کردن حساب کاربری بر اساس مدت زمان معین   

 گیرد(صورت خودکار صورت می )فعال کردن پس از زمان مذکور به
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تواندد  بده نوع کداربرد می

بده   انتخدابی  از حدالدت 

تدغدیدیدر  الدزامدی  حددالددت 

مددثددال   بددرای  یددابددد. 

غیرفعال کردن حسداب 

تدمددامدی  در  کدداربدری 

 کاربردها مفید نیست.

، گرفتن ایمیل CAPTCHAاسدتفاده از سدازوکارهایی مانند کدهای  

 و ... )در قسمت توضیحات بیان شود(
 

  سایر موارد 

اطلاعات کاربری لازم   های امنیتی که شامل حداقلمحصول باید برای هر کاربر، مشخصه 3

 . برای شناسایی و احراز هویت باشند را نگهداری نماید

 
 

های امنیتی مشددخصدده 

نیداز کده بدایدد برای    مورد

کدداربدر   گدهددداری ندهدر 

 شوند.

  شناسه کاربر   

  روش احراز هویت مورد استفاده  

  داده احراز هویت  

  وضعیت حساب کاربری )فعال، غیرفعال، بلوکه شده و غیره(  

  نقش کاربر 

  سایر موارد 

4 
 عبور را فراهم آورد.   باید قابلیت مدیریت کلمهمحصول  

 
 

موارد نیداز کده بدایدد در  

کدلدمدده عدبدور  تدعدریدف 

 استفاده شوند.

  استفاده از حروف کوچک  

  استفاده از حروف بزرگ  

  استفاده از اعداد  

  "!"،  "^"،  "٪"،  "$"،  "#"،  "@"اسدددتفداده از کداراکترهدای خداص )

 و ...(    "(",    ")"،  "*"،  "&"
 

  یا بیشتر  )قابل تنظیم(    8حداقل طول 

  سایر موارد 

محصول باید پیش از احراز هویت موفق یك کاربر، تنها اجازه انجاماقدامات محدودی را  5

 فراهم نماید. 
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

کدده  عمومی  اقدددامددات 

تواندد  قبدل از  کداربر می

احراز هویت انجام دهد،  

 انتخاب شود.

  مشاهده راهنمای نحوه ورود به سیستم

  عبوربازیابی کلمه

  هیچ اقدامی

  سایر موارد

دور، هویت کاربران راه  محصول باید از سازوکار احراز هویت پشتیبانی نماید )برای احراز 6

 باشد(.باید بیش از یك سازوکار احراز هویت در محصول به کار رفته 

 
 

 
سدددازوکارهدددای احراز  

در  مددوجددود  هددویددت 

مشدددخدص  مدحصدددول 

 شوند.  

  عبور  نام کاربری و کلمه

  امضاء دیجیتال

Active Directory  

OTP یا توکن  

  احراز هویت دو فاکتوری 

  سایر موارد 

7 
 نماید.   امنیتی نگهداریهای محصول باید برای هر کاربر فعال، مشخصه

 
 

 

 هایی امنیتیمشددخصدده

کده محصدددول برای هر 

کند،  کاربر نگهدداری می

)در  گدردد  مشدددخدص 

محصددول    صددورتی که

هنگام    بیشددتری وانینق

برقراری نشسدت اعمال 

نماید، ایدددن قوانین می

بیان  «سددایر موارد»در 

 شوند(.  می

  شناسه کاربر

  مختلف برنامه های کاربر به قسمتهایدسترسینقشها و یا مجموعه 

  جزئیات واسط کلاینت  

پیشدددینده احراز هویدت )جزئیدات تلاش برای احراز هویدت موفق و  

 ناموفق(
 

  سایر موارد

 کاربر،  توسط برقراری نشست زمان همان یا کاربر اولیه اتصال زمان در باید محصول 8

 .نماید اجرا را زیر موارد
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در صدورتی که محصدول  

قوانین بیشددتری هنگام  

برقراری نشسدت اعمال 

نماید، ایدددن قوانین می

بیان  «اردوسددایر م»در 

 شوند(.  می

از بین رفتن اعتبار نشددسددتهای قبلی هنگام برقراری یک نشددسددت 

 جدید   

)به جزء مواردی که فعال بودن همزمان چندین نشددسددت موردنیاز 

های  کارکردی برنامه باشدد. در این موارد، هنگام فعال شددن نشدسدت

 جدید، باید به صفحه کاربر اصلی )نشست اول( اطلاع داده شود.( 

 

  روزرسانی اطلاعات پیشینه احراز هویتبه

  سایر موارد 

9 
 قوانینی را اعمال نماید.  های امنیتی کاربر فعال محصول باید بر روی تغییرات مشخصه

 
 

 
قوانینی که در صددورت  

های  تغییر مشدددخصددده

فدعددال کدداربدر   ،امدندیدتدی 

شددددود،  مددیاعددمددال  

 گردد. مشخص

  غیرمجاز بودن هرگونه تغییر در طول نشست فعال

  سایر موارد 
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 ی کاربری حفاظت از داده  -5-4

راهنمای سند الزامات  »  کند یا مالک آن است. توضیح کامل داده کاربری در سند تولید میای است که کاربر  داده کاربری در واقع هر نوع داده

ها  در قسمت اصطلاحات بیان گردیده است. در این کلاس، توانایی محصول در حفاظت از این داده« های کاربردی تحت شبکهامنیتی برنامه

 گیرد. مورد بررسی قرار می

 

ام 
لز

ه ا
ار

شم
 

 توضیحات ی کاربریدادهکلاس حفاظت از  

1 
 دسترسی اعمال نماید.   های کنترلمشیمحصول باید برای موجودیتها و عملیات، خط

 
 

 

مدوجدودیدتدهددای  

کدده   فددعددالددی 

هددای  خدطدمشدددی

سدترسدی  دکنترل 

آنددهددا   مددورد  در 

  ند، وشدددیاعمال م

 مشخص گردد.

  مدیر سیستم

  کاربر عادی 

  سایر موارد

هددای  مددوجددودیددت

کدده  غددیددرفددعددالددی 

 های کنترلمشددیخط

دسترسی در مورد آنها  

مدی شدددونددد،  اعدمددال 

 مشخص گردد.

     1رکوردها، مستندات و فراداده

  داده متعلق به کاربران   

  داده احراز هویت  

  سایر موارد 

کدده  عددمددلددیدداتددی 

های کنترل مشددیخط

  ایجاد موجودیت غیرفعال جدید   

  حذف موجودیت غیرفعال   

 
1 Metadata  
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دسدترسدی در رابطه با  

شدددوند،  آنها اعمال می

 مشخص گردد.

  تغییر دسترسیها به موجودیت غیرفعال   

  داده وابسته به موجودیت غیرفعال   -عملیات بر روی فرا

  سایر موارد 

های مشیغیرفعال خط  هایهای زیر، برای موجودیتمحصول باید بر اساس مشخصه 2

 کنترل دسترسی اعمال نماید.

 
 

هایی که بر مشددخصدده 

  ها مشدیخط اسداس آن

مدی   شدددونددد، تدعدریدف 

 انتخاب گردد.

  ها و مجوزهای کاربر مجاز   نقش

اطلاعات نشست کاربر و پارامترهایی که با درخواست فرستاده  

    .شوندمی
 

  سایر موارد 

کنترل و موجودیت باید بر اساس قاعدهای عملیات بین موجودیت فعال تحتمحصول   3

تواند بدین شکل باشد که در لیست  شده را مجاز نماید )این قاعده میغیرفعال کنترل

کنترل دسترسی، رکوردی وجود داشته باشد که به کاربر با شناسه کاربری یا شناسه 

 گروه مربوطه یا نقش کاربری تعریف شده حق دسترسی به موجودیت غیرفعال را بدهد(.

 
 

 

موجودیت غیرفعال   محصول باید بر اساس قوانینی، از دسترسی موجودیت فعال به 4

 جلوگیری نماید.

 
 

 

از مدمدداندعددت   قدواندیدن 

دسددترسددی مشددخص 

در صدددورت  )  دوندشددد

اعمال قوانین بیشدددتر 

 توسددط محصددول، در

بیدان    «سدددایر موارد»

 شود(.

  2آغاز شده با نام کاربری مشابه ازمقدار آستانهتجاوز چندین نشست 

 از پیش تعریف شده   
 

  سایر موارد 

تخصیص و یا در    محصول باید تضمین نماید تمام اطلاعات قبلی منابع یا در هنگام 5

گردد و یا سازوکاری امن برای دسترسی به هنگام آزادسازی آنها، غیرقابل دسترس می

 وجود دارد.منابع قبلی  

 
  

 
2 Threshold  
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

دسترسی را اعمال نماید و   مشی کنترلمحصول باید هنگام دریافت داده کاربری خط 6

 های امنیتی مرتبط با داده کاربری استفاده کند. برای این کار از مشخصه

 
 

 

های امنیتی  مشخصه 

مرتبط با داده کاربری 

که در هنگام ورود آن  

 به محصول استفاده

مشخص  شوند، می

صورتی که  شود )در

کنترل دسترسی برای  

موارد دیگری نیز 

گیرد، در  صورت می

 «سایر موارد»قسمت 

 ن گردد(. ابی

  نوع داده  

  حجم و اندازه  

  فرمت  

 Import  تعداد دفعات 

  سایر موارد

 نماید.محصول باید از یك پروتکل امن برای انتقال داده استفاده   7

های این پروتکل ارتباط و همبستگی شفافی را بین داده کاربری دریافت شده و مشخصه

کند و همچنین از شنود و گمشدن داده حین انتقال جلوگیری امنیتی آن فراهم می

 کند.می

 
 

 

کنترل دسترسی اعمال   مشیمحصول باید هنگام انتقال داده به بیرون از محصول، خط 8

 های امنیتی مرتبط با داده کاربری استفاده کند. برای این کار از مشخصهنماید و  

 
 

 

های امنیتی مشدخصده

مرتبط بدا داده کداربری  

در هنگدام خروج  کده 

آن از محصول استفاده 

شددوند، مشددخص می

 شوند

  نوع داده

  حجم و اندازه 

  فرمت

  سایر موارد

9 
 قوانینی را اعمال نماید. ، خروج داده کاربری به خارج از محصول محصول باید هنگام  
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

  قوانینی کده در هنگدام 

خروج داده از محصول 

مدی شدددونددد،  اعدمددال 

 مشخص شوند

طوریکده    مددیر سدددیسدددتم بدایدد خروج رکوردهدا را محددود نمدایدد، بده

کاربران محصول، قادر به خروج بدون هدف داده به خارج از محصول 

 نباشند.  
 

  سایر موارد

محصول باید تغییر غیرمجاز را در داده کاربری حساس ذخیره شدهدر محصول  10

 .تشخیص دهد

 
 

تشدددخدیدص    چدگدوندگدی 

داده  رتدغدیدید هددای  در 

حسدددداس،  کدداربدری 

 .مشخص شود

  شود  های کاربری ذخیره شده، نگهداری میداده 3درهم شده 

  سایر موارد 

ای زیر را انجام مقابله ها، اقداماتمحصول باید در صورت تشخیص خطای صحت در داده 11

 دهد. 

 
 

 
مدقددابدلدده در اقدددام  ای 

صدورت تشدخیص خطا، 

مشدخص شدود )وجود 

یدک مورد لازم و کدافی  

 است(

  های مجاز  هشدار/اخطار برای نقشایجاد 

  تصحیح داده بر اساس مقادیر قبل 

  سایر موارد 

 

  

 
3 Hash  
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 مدیریت امنیت  -5-5

ها  های سیستم، پیکربندیآوری دادههای محصول در مدیریت )حذف، تغییر، فعال کردن و ...( کارکردهای امنیتی )جمعدر این کلاس توانایی

ها و دسترسی آنها برای اعمال مدیریت بر روی کارکردهای امنیتی  گیرد. همچنین توانایی محصول در مدیریت نقشقرار میو ...( مورد بررسی  

 شود.   سنجیده می

 

ام 
لز

ه ا
ار

شم
 

 توضیحات کلاس مدیریت امنیت 

محصول باید برای مدیر سیستم و هر کاربری که مجوز لازم را دارد،امکان فعالیتهای  1

 مدیریتی زیر را بر روی توابع و تمام کارکردهای مربوط به مدیریت محصول فراهم آورد.

 
 

 
های مدیریتی  فعالیت

که محصول پشتیبانی  

کند، مشخص  می

 شوند.

  تعیین و تغییر رفتار   

  غیرفعال نمودن  

  فعال نمودن  

  سایر موارد 

فرض و سایر عملیات پیش  مشی کنترل دسترسی؛ امکان تغییر محصول باید با اعمال خط 2

، به مدیر شناسایی و احراز هویتاز کلاس    7های امنیتی الزام  زیر را بر روی مشخصه

 سیستم و هر کاربری که مجوز لازم را دارد، محدود نماید. 

 
 

روی   بددر  عددمددلددیددات 

های امنیتی مشددخصدده

مددحصددددول   در  کدده 

شددوند،  پشددتیبانی می

 مشخص گردد.

  وجوپرس

  تغییر 

  حذف  

  فرض  پیشتغییر 

  سایر موارد

مدیر سیستم و هر   های محصول، امکان کارکردهای زیر را بهمحصول باید برای داده 3

 کاربری که مجوز لازم را دارد، محدود نماید. 

 
 

 
روی  بددر  عددمددلددیددات 

های محصدددول که داده

  فرض   تغییر پیش

  حذف نمودن   
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

شدتیبانی پ در محصدول 

شدددوندد، مشدددخص می

 .شود

  وجو  پرس

  مقداردهی  

  ایجاد  

  مشاهده  

  سایر موارد 

4 
 محصول باید توانایی انجام کارکردهای زیر را داشته باشد. 

 
 

 

در صددورتی که هرکدام  

از موارد مطرح شدددده،  

توسددط محصددول قابل  

اجرا نیسدت، در قسدمت 

دلایل  توضدددیحات باید  

 مطرح گردد.

پشدددتیبدانی از )حذف، ویرایش، اضدددافه( گروهی از کاربران با مجوز 

 دسترسی برای خواندن اطلاعات رکوردهای ممیزی  
 

  پشتیبانی از مجوزهای مشاهده/ویرایش رویدادهای ممیزی  

اضدافه( در زمان   پشدتیبانی از حد آسدتانه و عملیات )حذف، ویرایش،

 سازی ممیزی  ذخیرهخرابی 
 

تفداده برای ایجداد و یدا منع سدددمددیریدت معیدارهدا/پدارامترهدای مورد ا

 دسترسی به محصول  
 

تواندد  در می  انتخداب زمدان اجرای حفداظدت از اطلاعدات بداقیمداندده کده

محصدول قابل پیکربندی باشد. )برای مثال، زمان تخصیص و یا زمان 

 آزادسازی منابع(   
 

بده داده  کردن  وارد  برای  بیشدددتر  کنترلی  قوانین  داخدل   ویرایش 

 محصول 
 

در نظر گرفتن یک عملیات از پیش تعیین شددده پس از تشددخیص  

 تواند قابل پیکربندی نیز باشد.  یک خطای صحت داده که می
 

 مدیریت حد آستانه برای تلاشهای ناموفق   .1

مددیریدت عملیداتی کده هنگدام شدددکسدددت احراز هویدت بدایدد   .2

 صورت گیرد.  
 

  مدیریت معیارها برای تنظیم کلمات عبور 

 مدیریت دادههای احراز هویت توسط مدیریا کاربر مربوطه  .1

مدیریت یکسددری عملیاتی که قبل از احراز شدددن هویت  .2

 کاربر انجام میشوند.  
 

  مدیریت سازوکارهای احراز هویت   .1
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 مدیریت قوانین مرتبط با احراز هویت   .2

برای   IPمددیریدت تغییرات و فراینددهدایی مدانندد )اختصددداص آدرس

عملیات شددناسددایی کاربر خاص و از این قبیل موارد( که مدیر مجاز 

 تواند  قبل از شناسایی کاربر انجام دهد.  می
 

هدای فعدال  هدای امنیتی موجودیدتمشدددخصددده  توانددمددیر مجداز می

 فرض را تعریف کند و تغییر دهد.پیش
 

  محصولمدیریت مقادیر پیشفرض برای کنترل دسترسی 

  مدیریت نقشها در محصول

  مدیریت حداکثر تعداد مجاز نشستهای همزمانکاربران توسط مدیر

  مدیریت شرایط آغاز نشست توسط مدیر مجاز 

تعیین زمان غیرفعال بودن برای یک کاربرمشدخص که پس   .1

 از آن، نشست آن کاربر خاتمه یابد.

غیرفعدال بودن کداربران کده پس از  تعیین زمدان پیشدددفرض   .2

 .آن، نشست خاتمه یابد

 

5 
 محصول باید توانایی تعریف نقشهای مختلف را داشته باشد.

 
 

در نددقددش  کدده  هددایددی 

محصدددول پشدددتیبانی 

شدددوندد، مشدددخص می

 گردد.

  مدیر سیستم 

  کاربر پیشرفته 

  کاربر عادی  

  سایر موارد 

تعریف مرتبط نماید،   های تعریف شده یا قابلباید قادر باشد کاربران را به نقشمحصول   6

همچنین لازم است هر حساب کاربری تنها به یك نقش مرتبط شده باشد، اما ممکن 

 ها تنها به یك کاربر محدود نشوند و چندین کاربر نقش مشابهی داشته باشند.است نقش
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 امنیتی محصول حفاظت از توابع  -5-6

ها هنگام تبادل بین اجزای در این کلاس، توانایی محصول در حفظ وضعیت امن در زمان رخ دادن شکست و همچنین حفاظت از داده

 های دیگر، مورد بررسی قرار گرفته است.محصول یا تبادل با موجودیت

 

ام 
لز

ه ا
ار

شم
 

 توضیحات کلاس حفاظت از توابع امنیتی محصول 

محصول، قطع شدن   باید هنگام رخ دادن هرگونه شکست مانند از کار افتادنمحصول   1

ارتباط محصول با پایگاه داده و یا اختلال در کارکردهای محصول، در وضعیت امنی قرار 

 مشی کنترل دسترسی را حفظ نماید. ها و خطگرفته و صحت داده

 
 

کده   هر یکی از مواردی 

در صدددورت رخداد آن، 

امن محصدول  وضدعیت 

شود، مشخص  حفظ می

 .گردد

  افزاری  های نرمشکست 

 افزاری  های سختشکست 
 
 

محافظت از افشاء یا  محصول باید از طریق فراهم نمودن بستر و زیرساخت امن، توانایی 2

 های مجزای خود را داشته باشد.  تغییر داده، هنگام انتقال بین بخش

 
  

کند، بایدتفسیر سازگار و استفاده می   ITدر صورتی که محصول از محصولات امن 3

گذاری آن بین خود و دیگر محصولات امن   یکسانی را از داده امنیتی در زمان اشتراک 

IT.فراهم آورد ، 

 
 

قددابددل   امدندیدتدی  داده 

گذاری که در  اشددتراك

پشدددتیبانی محصدددول 

شدوند، مشدخص مددددی

 گردد.

  های احراز هویت  داده

  کلید  

  امضای دیجیتال  

  های ممیزی  داده
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

  سایر موارد 

ای زمانی معتبر، همحصول باید زمان و تاریخ معتبری داشته باشد، بنابراین بایدمهره 4

 . تولید یا استفاده نماید

 
 

 

 ایدددجدددادهدددای  روش

زمدانی معتبر   مهرهدای 

شدود. )دیگددددر  انتخاب

روشدهای موجددددود در 

محصول، در قسددددمت  

بیدددان   «سایر مدددوارد»

 شود(.

 NTP   گرفتن مهرهای زمانی از سرور

  تنظیم مهرهای زمانی از طریق اینترنت 

تنظیم مهرهای زمانی به صورت پیشفرض )معتبر و عدم امکان  

 دستکاری غیرمجاز(   
 

  سایر موارد 

افزار محصول رابرای مدیر سیستم  افزار و میان روزرسانی نرممحصول باید امکان به 5

 فراهم نماید. 

 
 

 
روزرسدانی مورد روش به

فاده در محصددول، تاسدد

گددردد   مشدددددخددص 

مورد )حددددددداقل یک 

 فی است(.الازم و ک

  روز رسانی دستی   هب

  ها    روزرسانی جستجوی خودکار به

  های خودکار   روزرسانی به

روزرسانی دستی بعد از اطمینان از امنیت وصله و یا فایل  به

 روزرسانی  به
 

روزرسانی به روش خودکار، محصول بایدپیش از نصب در صورت استفاده از به 6

افزار را افزار یا نرمافزاری، امکان احراز اصالت میانافزاری و میانهای نرمروزرسانی به

 فراهم نماید. 

 
 

سدازوکار مورد اسدتفاده  

سدددنجی  برای صدددحت

سدددنجی(   )اصددددالددت

ها انتخاب روزرسددانیبه

 گردد.  

  امضاء دیجیتال  

  ساز منتشرشده  درهم
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 2طبقه  –  45پلاک   –خیابان نهم  -یابان اسدآبادیخ  -آباد وسفی -آدرس: تهران    

 

 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 تخصیص منابع  -5-7

پرداخته  در این کلاس، به بررسی وضعیت عملکردهای محصول و منابع مورد استفاده توسط آن در زمانهای مختلف از جمله زمان شکست  

 شود. می

 

ام 
لز

ه ا
ار

شم
 

 توضیحات کلاس تخصیص منابع 

افزاری؛ از عملکردکارکردهای اصلی محصول باید در زمان رخداد هرگونه شکست نرم 1

 محصول اطمینان حاصل نماید. 
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 P-CR-01 شرکت صنایع فن آوری طراحان بهینه

 دسترسی به محصول  -5-8

 شود.ارزیابی میهای صورت گرفته شده توسط کاربر، در این کلاس توانایی محصول در مدیریت نشست

 

ام 
لز

ه ا
ار

شم
 

 توضیحات کلاس دسترسی به محصول 

1 
 کاربر را محدود نماید.   های همزمان متعلق به یكمحصول باید حداکثر تعداد نشست

 
  

که غیرفعال هستند    را پس از مدت زمانی  4دورهای تعاملی راهمحصول باید کلیه نشست 2

 .تنظیم باشد(، خاتمه دهدبایست توسط مدیر قابل )و می

 
  

خاتمه نشست را   یمحصول باید به کاربری که خود آغازگر نشست بوده است اجازه 3

 بدهد. 

 
  

به نمایش آخرین   آمیز، محصول باید قادردر صورت برقراری نشست به طور موفقیت 4

 تلاش موفق برای ایجاد نشست بر اساس موارد زیر باشد.  

 
 

 
انتخداب یدک مورد لازم 

 و کافی است.  

  روز  

  زمان   

  سایر موارد  

به نمایش آخرین   آمیز، محصول باید قادر  در صورت برقراری نشست به طور موفقیت 5

های ناموفق تا آخرین نشست بر اساس موارد زیر و تعداد تلاشتلاش ناموفق برای ایجاد  

 باشد.آمیز  ایجاد نشست موفقیت

 
 

 

رد لازم وانتخداب یدک م

 و کافی است.  

  روز

  زمان

  سایر موارد 

واسط کاربری پاک  محصول نباید اطلاعات سوابق دسترسی را بدون بازدید کاربر، از 6

 نماید. 

 
  

 
4 Remote  
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7 
 را داشته باشد.  محصول باید توانایی ممانعت از ایجاد نشست بر اساس پارامترهایی

 
 

 
مدوجدود   پددارامدتدرهددای 

از   جدلدوگدیدری  بدرای 

نشدسددددددت، مشدخص 

شوند )وجود یدک مورد 

 لازم و کافی است(.

  مکان  

  شماره پورت 

  روز

  زمان

  سایر موارد
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 ها/مسیرهای مورد اعتمادکانال -5-9

خارجی، یا بین اجزای    ITهای  های امنی که برای برقراری کانال/مسیر مورد اعتماد، بین محصول و موجودیت در این کلاس به بررسی پروتکل

 شود.شوند، پرداخته میمحصول، استفاده می

 

ام 
لز

ه ا
ار

شم
 

 توضیحات ها/مسیرهای مورد اعتماد کلاس کانال

 ITدیگر محصولات    محصول باید قادر باشد مسیر ارتباطی امنی بین خود، کاربران و 1

ها متمایز باشد. سپس از طریق این کانال فراهم نماید که به طور منطقی از دیگر کانال

احراز هویت را انجام داده و از تغییر و افشاء داده تبادلی حفاظت نموده و تغییرات را 

، TLSو در صورت انتخاب  -1-6، رعایت الزام HTTPSدر صورت انتخاب مورد تشخیص دهد.  

 یان گردیده است، الزامی است.   ب  -6که در بخش   -4-6تا  - 2-6رعایت الزامات 

 
 

 

پروتکل مورد استفاده  

برای ایجاد کانال امن  

 انتخاب گردد. 

 HTTPS  

TLS  

دور را از طریق ارتباطات راه  معتبر اجازه دهد که   ITمحصول باید به کاربر/دیگر محصول 2

 کانال امن آغاز کنند.  

 
  

3 
 الزامی نماید.    محصول باید استفاده از کانال امن را برای احراز هویت اولیه کاربر

 
  

 

 الزامات امنیتی مبتنی بر انتخاب -6
های پیشین بیان شده است. برای مثال اگر پردازد که رعایت آنها وابسته به برخی از الزاماتی است که در بخشاین بخش به بیان الزاماتی می

که در این بخش بیان شده است، اجباری   HTTPSانتخاب شود، آنگاه رعایت الزامات    HTTPSدر الزامات مربوط به کلاس کانال امن، پروتکل  

 گردد.   می
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    HTTPSپروتکل   -6-1

ام 
لز

ه ا
ار

شم
 

 توضیحات ها/مسیرهای مورد اعتماد کلاس کانال

1 
 اجرا کند.    RFC 2818را مطابق با     HTTPSباید پروتکلمحصول  

 
  

2 
 اجرا کند.    TLSرا با استفاده از   HTTPSمحصول باید پروتکل

 
  

)درهنگام برقراری    ITنامه ارائه شده از سمت دیگر محصولاتکه گواهی  صورتی  در 3

 ارتباط( نامعتبر باشد، محصول باید بر اساس موارد زیر عمل نماید.  

شود که در این صورت  انجام می  -5-6  نامه بر اساس الزامات بخش اعتبارسنجی گواهی

 الزامی است. - 5-6الزامات بخش  

 
 

 

  مواردمحصددول تنها از 

تواندد  بیدان شددددده می

 استفاده نماید.

  اتصال را برقرار نکند.   

  برای برقراری اتصال درخواست مجوز کند.  

 TLS Client  پروتکل -6-2

ام 
لز

ه ا
ار

شم
 

 توضیحات TLS Clientپروتکل  

دیگر  سازی کند ورا پیاده  TLS 1.1 (RFC 4346)و/یا     TLS 1.2 (RFC 5246)محصول باید 1

را با پشتیبانی از مجموعه  TLSرا رد کند. همچنین محصول باید    SSLو    TLSهای  نسخه

 سازی نماید.   رمزهای زیر پیاده

 
 

 
 رد مو  مزر  مجموعه

  و  دهستفاا

  هشدی  زسادهپیا

TLS_RSA_WITH_AES_128_CBC_SHA 
 RFC 3268 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA  
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 ب نتخاا  ل،محصو

 د.دگر

 RFC 3268مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 3268 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
 RFC 4492 مطابق با 

TLS_RSA_WITH_AES_128_CBC_SHA256 
 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_192_CBC_SHA256 
 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 
 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 
 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA256 
 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 
 RFC 5246 مطابق با 
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TLS_RSA_WITH_AES_128_GCM_SHA256 
 RFC 5288 مطابق با 

TLS_RSA_WITH_AES_192_GCM_SHA256 
 RFC 5288 مطابق با 

TLS_RSA_WITH_AES_256_GCM_SHA384 
 RFC 5288 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA384 
 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 
 RFC 5289 مطابق با 

، RFC 6125از   6شده با شناسه مرجع را با توجه به بخش    محصول باید مطابقت شناسه ارائه 2

 ید نماید. أیت
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برقرار سازد؛ بنابراین   نامه سرورمحصول باید کانال امن را فقط در صورت معتبر بودن گواهی 3

    نامه سرور غیرمعتبر به نظر رسید، محصول باید بر اساس موارد زیر رفتار نماید. گواهیاگر  

 
 

 
صدددددددورت   در 

پشتیبانی ازاقدامات  

در   سددددایر »دیگر، 

 بیان گردد. «موارد

  ارتباط را برقرار نکند   

  برای برقراری ارتباط درخواست مجوز کند 

  سایر موارد 

4 
 زیر عمل نماید.    ها، بر اساس مواردبرای استفاده از منحنی   ClientHelloباید در پیاممحصول  

 
 

 

کدده  صددددورت   در 

 ی ل از منحنومحصد

نماید،  اسددتفاده می

بددایددد   کلیددد  طول 

 مشخص گردد.  

Supported Elliptic Curves Extension 
  را ارائه نکند

Supported Elliptic Curves Extension 
هددمددراه   بدده  یددا    secp384r1یددا    secp256r1هددای  NIST Curveرا 

secp521r1 ارائه نماید 
 

  هیچ منحنی دیگری

 TLS Serverپروتکل   -6-3

ام 
لز

ه ا
ار

شم
 

 توضیحات TLS Serverپروتکل  

رابا    TLSسازی کند. همچنین محصول بایدرا پیاده   TLS 1.2 (RFC 5246)محصول باید 5

 سازی نماید. پشتیبانی از مجموعه رمزهای زیر پیاده

 
 

 
 ردمو  مزر  مجموعه

  سدددازی پیادهو   دهستفاا

 بنتخاا  ل،محصو  هشد

 د.دگر

TLS_RSA_WITH_AES_256_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 3268 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 3268 مطابق با 
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TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA 
  RFC 4492مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 
 RFC 4492 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 
 RFC 4492 مطابق با 

TLS_RSA_WITH_AES_128_CBC_SHA256 
 RFC 5246 مطابق با 

TLS_RSA_WITH_AES_256_CBC_SHA256 
 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_128_CBC_SHA256 
 RFC 5246 مطابق با 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA256 
 RFC 5246 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 
 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 
 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 
 RFC 5289 مطابق با 

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 
 RFC 5289 مطابق با 

 و    TLS1.0  ،SSL3.0  ،SSL2.0  ،SSL1.0محصول باید اتصالهای کاربرانی که درخواست 6

TLS1.1  .دارند را رد نماید    
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7 
 محصول باید پارامترهای ساخت کلید را بر اساس موارد زیر ایجاد نماید. 

 
 

در صدورت پشدتیبانی از   

در  دیددگددر،  اقدددامددات 

بیدان   «سددددایر موارد»

 گردد.  

  بیت 4096یا  3072یا  2048با اندازه کلید  RSAاستفاده از 

یا   secp256r1های NIST Curveبا استفاده را    ECDHپازامترهای 

secp384r1  یاsecp521r1  و هیچ مورد دیگری 
 

  بیت 3072یا  2048هلمن با اندازه کلید   -پارامترهای دیفی
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 مشترک کلاینت و سرور  TLSپروتکل   -6-4

مطرح شده است، برای مباحث مرتبط به احراز هویت  TLS Clientو  TLS Serverهای لازم به ذکر است که الزاماتی که با عنوان پروتکل

TLS Server  وTLS Client گردد و برای هر ها مطرح میگردد. در این بخش چند الزام که برای احراز هویت این پروتکلنیز مطرح می

 دوی کلاینت و سرور نیز یکسان است و باید برای هر کدام مورد بررسی قرار گیرد، آورده شده است.   

ام 
لز

ه ا
ار

شم
 

 توضیحات مشترک کلاینت و سرور TLSپروتکل  

استفاده از  را با  TLSها/سرورهایمحصول باید احراز هویت دوطرفه کلاینت 1

 پشتیبانی نماید.    X509v3های  نامهگواهی

 
  

نامه، با موجود در گواهی  محصول در صورت مطابقت نداشتن نام متمایز یا نام دیگر فاعل 2

 کلاینت مورد انتظار بوده است، نباید کانال امن را برقرار سازد.    5آنچه از شناساننده 

 
  

 

  

 
5 Identifier  
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 نامهاعتبارسنجی گواهی  -6-5

  
ام 

لز
ه ا

ار
شم

 

 توضیحات شناسایی و احراز هویت 

1 
 ید کند. أیها را بر اساس قوانین زیر تنامهمحصول باید گواهی

 
 

 

 

نامه که از حداقل طول و تأیید مسیر گواهی RFC 5280نامه تأیید گواهی

 کند. نامه پشتیبانی میمسیر دو گواهی
 

  امن پایان یابد.  CAنامه  نامه باید با یک گواهیمسیر گواهی

نامه، اطمینان حاصل نماید که  محصول باید برای تأیید مسیر یک گواهی

برای تمام    CAوجود دارد و پرچم  basicConstraintsافزونه 

 « تنظیم شده است. TRUEبه حالت » CAهای نامهگواهی
 

تددروش یددد  أیددهددای 

فسددددخ  وضددددعددیددت 

 نامه   گواهی

 ( OCSPنامه آنلاین )پروتکل وضعیت گواهی

 RFC 696مشخص شده در 
 

 ( CRLنامه ) لیست فسخ گواهی

 6.3بخش  RFC 5280مشخص شده در 
 

 ( CRLنامه ) لیست فسخ گواهی

 5بخش  RFC 5759مشخص شده در 
 

  هیچ روش فسخ دیگری

 قوانین تأیید فیلد  

extendedKeyUsa
ge 

های امن و اعتبارسنجی روزرسانیبههای مورد استفاده برای تأیید  نامهگواهی

 صحت کدهای اجرایی باید هدف

«Code Signing( »id-kp3  باOID 1.3.6.1.5.5.7.3.1) 

 خود داشته باشند. extendedKeyUsageرا در فیلد  

 

 باید هدف TLSهای سرور ارائه شده برای نامهگواهی

«Server Authentication( »id-kp1    باOID 1.3.6.1.5.5.7.3.1) 

 خود داشته باشند. extendedKeyUsageرا در فیلد  
 

 باید هدف TLSارائه شده برای های کلاینت  نامهگواهی

«Client Authentication( »id-kp1  باOID 1.3.6.1.5.5.7.3.2) 
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 خود داشته باشند. extendedKeyUsageرا در فیلد  

 باید OCSPمورد استفاده برای پاسخ    OCSPهای  نامهگواهی

«OCSP Signing( »id-pk9  باOID 1.3.6.1.5.5.7.3.9) 

 خود داشته باشند. extendedKeyUsageرا در فیلد  
 

از پیش تنظیم شده   basicConstraintsمحصول باید تنها در صورتی که افزونه مربوط به   2

نامه را به عنوان  « تنظیم شده باشد، یك گواهیTRUEبه حالت »  CAباشد و همچنین، پرچم  

 بپذیرد.   CAنامه  گواهی

 
  

تعریف    X509v3های  نامهمحصول باید جهت پشتیبانی احراز هویت برای موارد زیر از گواهی 3

 استفاده کند.  RFC 5280شده در  

 
 

 

  پشدتیبانی از صدورت در

دیگر،  در  کدارکردهدای 

بیدان   «مواردسددددایر  »

 گردد.  

 HTTPS  

 TLS  

  افزار سیستمهای نرمروزرسانیامضای کد برای به

  ید یکپارچگیأیامضای کد برای ت

  سایر موارد
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